GTW-LAN

Erganzungsbeschreibung wireless connection

Anbindung an das schnurlose Internet

Diese Erganzungsbeschreibung befasst sich mit der Anbindung des GTW-LANs an das
schnurlose ("wireless") Internet. Dazu bedarf es eines mobilen Zugangs zum Internet, der
mithilfe eines Mobilfunk-Routers und eines UMTS-Sticks erfolgt (siehe Prinzip-Skizze).

Drahtloser Zugriff auf die Anlage
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Bendtigte Komponenten

= Mobilfunkvertrag (SIM-Karte mit Datendienst) mit 6ffentlicher IP-Adresse

= DynDNS-Account

— In Deutschland bietet aktuell nur der Provider T-Mobile eine 6ffentliche IP-Adresse an.

— In Osterreich wird die 6ffentliche IP-Adresse von Al angeboten. Es kann u.U. nétig sein,
die Firewall vom Provider abschalten zu lassen.

—In anderen Landern muissen die Leistungen der Provider auf dieses Merkmal hin
untersucht werden.

Bei den Mobilfunkprovidern wird die dauerhafte Datenverbindung mindestens einmal pro
Tag kurzzeitig unterbrochen. Bei der automatisch stattfindenden Wiederverbindung erhéalt
der Mobilfunkteilnehmer eine neue IP-Adresse. Um trotzdem eine kontinuierliche
Erreichbarkeit zu gewdhrleisten, wird der DynDNS-Dienst benutzt. Dabei wird bei dem
Verbindungsaufbau nicht mehr eine IP-Adresse, sondern ein Host-Name benutzt (z.B.
w123456.dyndns.com). Dieser DynDNS-Dienst wird von verschiedenen Providern
angeboten. Das nachfolgende Beispiel beschreibt das Prinzip und die Vorgehensweise
bei dem Provider www.dyndns.com.

GTW-LAN_Erganzungsbeschreibung_WirelessConnection_2013-10_DE Seite 1 von 4
Technische Anderungen vorbehalten



%

WURM

Voraussetzung ist die Registrierung bei einem DynDNS-Provider.

Dort werden zu den Anmeldedaten (Benutzername/Passwort-Kombination pro Service) eine
oder mehrere symbolische Adressen (Host-Namen) hinterlegt. Im Feld ,IP-Adresse” ist die
IP-Adresse zu hinterlegen, mit der Sie gerade online sind. Falls die IP-Adresse nicht
bekannt ist, ist diese auf dem DynDNS-Registrierungsformular unter dem Feld IP-Adresse
befindlichen Link ,Your current location's |IP address is...“ ersichtlich. Beim Provider
dyndns.com steht ein kostenpflichtiger DynDNS-Dienst zur Verfigung. Der kostenlos
angebotene Dienst ("Dynamic DNS Free") ist nicht mehr verfligbar.

Das GTW-LAN ist Uber einen Router mit dem Internet verbunden. Im Router ist der
DynDNS-Dienst konfiguriert. Erkennt der Router eine Anderung der externen IP-Adresse,
teilt er dies sofort dem DynDNS-Server mit.

= 3G Mobilfunk- und WLAN-Router

Der geprtfte und vorkonfigurierte Mobilfunk- und WLAN-Router kann bei der Firma Wurm
GmbH & Co. KG Elektronische Systeme erworben werden. Der Router ist fir den gesamten
EU-Raum zugelassen. Fur einen Einsatz aufllerhalb der EU muss auf einen anderen
Routertyp zuriickgegriffen werden.

Zwei besondere Funktionen des oben genannten Routers werden genutzt: Zum einen stellt
er Uber einen angeschlossenen UMTS-Stick (siehe nachster Punkt) die Verbindung zum
Internet her. Zum anderen bietet er einen WLAN-Access-Punkt fir den drahtlosen WLAN-
Netzwerk-Zugang zum GTW-LAN.

= 3G UMTS-USB-Stick

Fur den Zugang zum Internet wird noch ein UMTS-Stick benétigt. Praferiert wird in
Deutschland das Modell ,web"n"walk-Stick Fusion 111 oder "Speedstick Basic" von T-Mobile
(Stand Okt. 2013), welcher mit einem benétigten Mobilfunkvertrag bei T-Mobile erworben
werden kann. In den anderen europaischen Landern kdnnen andere providerspezifische
UMTS-Sticks zum Einsatz kommen. Da der Router eine Vielzahl von UMTS-Sticks
unterstitzt, sollte der Internetzugang ohne grofRe Schwierigkeiten zu Stande kommen. Auf
Anfrage kann eine Kompatibilitatsliste zur Verfigung gestellt werden.

“”"‘”""”"‘I":“"""""""' Die beiden bendtigten UMTS-Komponenten kénnen in
. | einem kleinen Kunststoff-Schaltkasten montiert werden,
orch GTAAAN der optimalerweise unter der Decke im Verkaufsraum

befestigt wird.

Der UMTS-Schaltkasten und der Schaltschrank mit dem
GTW-LAN missen mit einer Stromversorgung von
230V AC sowie einem CAT5-Netzwerkkabel verbunden
werden.

Uber den integrierten WLAN-Access-Punkt besteht nun
ein drahtloser Zugang zwischen einem geeigneten
Notebook mit WLAN und dem GTW-LAN, so dass auf
die Anlage zugegriffen werden kann.

Mobilfunk-
Router

Konfiguration Router |

Der Mobilfunk- und WLAN-Router ist im Auslieferzustand bereits vorkonfiguriert. Bei
Inbetriebnahme muss die Konfiguration vervollstandigt und dem tatséchlichen Einsatz
angepasst werden. Daflir muss das Notebook entweder direkt mit einer Netzwerkleitung
oder Uber eine drahtlose Verbindung (WLAN) mit dem Router verbunden werden. Die
Netzwerkleitung verbindet die Netzwerkanschliisse von Notebook und Router. Naheres
zum Netzwerkanschluss kénnen Sie der Installationsanleitung des Routers entnehmen.

Wenn das Notebook fiir den WLAN-Zugriff geeignet ist, missen noch die folgenden
spezifischen Einstellungen konfiguriert werden. Der Name des Wireless Netzwerkes
(SSID), die Netzwerkauthentifizierung, die Art der Datenverschliisselung sowie der
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Netzwerkschlissel befinden sich auf einem Hinweisblatt, welches dem Router beiliegt.
Nach dem Anschluss des Notebooks an den Router muss die Bediensoftware des
Routers gestartet werden. Bitte starten Sie auf lhrem Notebook einen Browser (z.B.
Internet Explorer, Firefox, Opera,...) und 6ffnen Sie die Router-Startseite unter
http://192.168.111.1. (Benutzername: admin / Passwort; wurm+49219188470).

Einige Einstellungen mussen jetzt noch vorgenommen werden:
- Eingabe der PIN-Nummer der SIM-Mobilfunk-Karte
- Konfiguration und Aktivierung des DynDNS-Dienstes

= Eingabe der PIN-Nummer der SIM-Mobilfunk-Karte (Pfad zum Menlpunkt siehe
Hinweisblatt beim Router)
Offnen Sie den auf dem Hinweisblatt angegebenen Meniidialog auf der Bedienoberflache
des Routers.
Geben Sie bitte dort im Feld PIN-Code die korrekte PIN-Nummer der verwendeten SIM-
Karte ein. Beenden Sie die Eingabe mit Betatigung des Feldes ,Apply“. Beenden Sie den
darauf folgenden Mentidialog mit Betatigung des Feldes ,Continue”.

= Konfiguration und Aktivierung des DynDNS-Dienstes
Nach der erfolgten Anmeldung bei einem DynDNS-Provider kdnnen die bendtigten Hosts
wie z.B. w123456.dyndns.com eingetragen werden. Dazu loggen Sie sich mit dem
erstellten Account bei dem DynDNS-Provider ein. Bei www.dyndns.com k&énnen unter
dem Menupunkt ,MyAccount / My Services" die benétigten Dienste mit den gewiinschten
Hostnamen erganzt werden.
Diese Daten missen jetzt noch im Router an der richtigen Stelle eingetragen werden.
Dazu offnen Sie den auf dem Hinweisblatt angegebenen Menidialog auf der
Bedienoberflache des Routers.
Tragen Sie die benétigten Daten dort ein (Hosthame = Domain Name,
Benutzername=Account, Kennwort=Password/ Key).
Nach Abschluss der Einstellungen wird der Dialog mit ,Apply* beendet. Auch der folgende
Menudialog muss mit ,Apply" beendet werden. Im Anschluss startet der Router neu und
kann danach einem Funktionstest unterzogen werden.

= Test der Konfiguration

Rufen Sie bitte in lhrem Browser die Internetseite http://umts.frigodata.de:84 zum
Testen der Konfiguration auf. Oben auf dieser Seite wird die IP-Adresse angezeigt, mit
der der Router sich an der Webseite anmeldet. Im Feld ,DynDNS-Hostname" muss der im
Router hinterlegte Hostname eingetragen werden. Durch das Betatigen des Feldes
.Prufen* werden die vorgenommenen Konfigurationseinstellungen Uberprift und das
Ergebnis angezeigt. Bei einem aufgetretenen Fehler informiert Sie die Ergebnisseite tUber
mdgliche Fehlerursachen.

Konfiguration GTW-LAN

= Parametrieren des GTW-LANSs fir die Verwendung mit dem Mobilfunk-Router
Die Funktionen des GTW-LANs werden tber Frigodata konfiguriert. Folgende Netzwerk-
Einstellungen des GTW-LANs mussen -wie auf dem Screenshot ,Netzwerk-Einstellungen*
ersichtlich- konfiguriert werden:

Die Netzwerk-Einstellung DHCP ist auf ,Aus” zu stellen.

DHEP: Damit das GTW-LAN im Netzwerk betrieben werden kann,
DHCP: muss dem Gerét die IP-Adresse 192.168.111.50 zugewiesen
werden. Der Port muss zur Annahme von Verbindungen
standardméafRig auf 4101 eingestellt sein. Bei der

IP-Adresse: 192.168.111.50

Port: 410
Subnetzmaske ist die 255.255.255.0 in das entsprechende
Subnetrmaske: 2552552550 Feld einzutragen. Dem Defaultgateway und dem DNS-Server 1
Y W ist jeweils die Adresse 192.168.111.1 zuzuweisen. Die Adresse
o i, des DNS-Servers 2 (0.0.0.0) bleibt bestehen.
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Innerhalb des Menudialogs ,Globale Einstellungen* aus dem Meniubaum des GTW-LAN
missen im Punkt ,UMTS-Router" die folgenden Parameter gesetzt werden:

— TTEEER Reset-Steuerung = EIN

Um eine einwandfreie Funktion des UMTS-Routers zu

Daterstérungen verzagern um: omn.  gewahrleisten, muss die Stromversorgung des UMTS-Routers

e o e e |l Uber das Relais 2 gefuhrt werden, das nach Aktivieren der

Funktion Reset-Steuerung dann eine neue Aufgabe erhalt:
Reset Steuerung en| Statt Prio2-Alarme zu melden, ist es jetzt fur das Trennen der

Relis-Funidion:  RauterReset  Betriebsspannung des UMTS-Routers zusténdig (Schalten
einer Steckdose).

Bitte beachten Sie, dass die beiden Relais an der Kontaktwurzel
ein gemeinsames Potential besitzen, so dass die Funktion des
Relais 1 in dieser Einstellung "Sammelalarm Priol/ Prio2"

auch nur mit 230V AC erfolgen kann!

Heep-Alive-Timer: 30 min.

Ziel-Adresze; | wwwy wurm.de

Aktivieren der Keep-Alive-Funktion im GTW-LAN

Der Parameter Keep-Alive-Timer dient zur Aufrechterhaltung
einer Netzwerkverbindung zu der angegebenen IP-Adresse.
Ohne eine aktive Keep-Alive-Funktion ist nicht sichergestellt,
dass Frigodata in allen Fallen das GTW-LAN erreichen kann.
Eine sinnvolle Einstellung lautet:

- Keep-Alive-Timer: 30 Minuten

- Ziel-Adresse: (z.B.) www.wurm.de

Konfiguration Frigodata-Projekt
= VVerbinden Sie zuerst den Router mit dem GTW-LAN

= Eintragen der DynDNS-Adresse des GTW-LAN ins Frigodata-System

Die DynDNS-Adresse (Host-Name) ist ohne den
Adgeenein | Gommuraton | enereeumy | wio | ~ Zusatz www. unter den Projektparametern im Feld
- IP-Adresse einzutragen (z.B. w123456.dyndns.com).
ot - Die Projektparameter finden Sie unter Frigodata XP/

Projekt/ Andern/ Einstellungen/ Projektparameter
andern/ Kommunikation.

o

= Test der Kommunikation zwischen Frigodata und GTW-LAN

Der manuelle Systertest kann
fur das gewtinschte Ziel
Manueller Systemtest konfiguriert werden.
innerhalb von 2 Minten
Kattefirma 192.168.100.200:4101 04:30 — versucht das GTW-LAN eine
E Ziel 2 - = Teststorung an das gewlnschte

Ziel abzusetzen. Fir die tagliche
Prufung kann eine Uhrzeit festgelegt werden, an der eine automatische Teststérung
abgesetzt werden soll. Diesen Parameter finden Sie unter:
Frigodata/GTW-LAN/Parameter/Alarm-Einstellungen.
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